
 

 

 های الکترونیکی در مرزهای ایالات متحدهبررسی دستگاه

تاپ، از جمله تلفن همراه، لپ—های الکترونیکی( اختیار دارد دستگاهCBPسازمان گمرک و حفاظت مرزی ایالات متحده )

، مورد بررسی قرار دهد.  را هنگام ورود هر فردی به آمریکا، اعم از شهروند یا غیرشهروند—تبلت و سایر وسایل دیجیتال

غربالگری در خارج از  ها، بنادر دریایی و حتی در مراکز پیشهای زمینی، فرودگاهتوانند در گذرگاهها میاین بررسی

  بدون حکم قضایی یا حتی بدون وجود ظن معقولها ممکن است  کشور مانند دابلین یا تورنتو انجام شوند. این بازرسی

 صورت گیرند.

 هاانواع بازرسی

بدون استفاده   CBPاین نوع بازرسی شامل بررسی دستی محتوای دستگاه توسط مأمور  (:Basic Searchبازرسی پایه )• 

 از تجهیزات خارجی است. 

با استفاده از تجهیزات خارجی به دستگاه  CBPدر این حالت، مأمور  (:Advanced Searchبازرسی پیشرفته )• 

است اطلاعات را بررسی، کپی یا تحلیل کند. برای انجام این نوع بازرسی، باید ظن معقول   دسترسی پیدا کرده و ممکن

 نسبت به نقض قانون یا نگرانی امنیت ملی وجود داشته باشد و تأیید یک مدیر ارشد اخذ شده باشد. 

 چرا این موضوع برای شما اهمیت دارد؟ 

 ممکن است به اطلاعات شخصی، محرمانه و حساس شما دسترسی پیدا کند. CBP خطرات مربوط به حریم خصوصی:• 

 های خود محافظت کرد. توان از دادهحقوق شما در مرز محدود است، اما با اقدامات هوشمندانه می  ملاحظات قانونی:• 

های ویزا ممکن است اگر از ارائه دسترسی خودداری کنید، ممکن است دستگاه شما ضبط شود. دارنده پیامدهای احتمالی:• 

 غربالگری، ممکن است از سوار شدن شما به هواپیما جلوگیری شود.از ورود به ایالات متحده منع شوند. در مراکز پیش

 های شما در مرزهای آمریکاده راهکار هوشمند برای حفاظت از داده

سفر با حداقل اطلاعات   های ضروری را همراه داشته باشید. استفاده از دستگاه خاص برایفقط دستگاه  سفر سبک: .۱

 شخصی را در نظر بگیرید.

های مهم را در فضای ابری یا درایو خارجی ذخیره کنید و نسخه پشتیبان را جدا از  فایل گیری پیش از سفر:پشتیبان .۲

 تاپ نگه دارید.لپ

های بیومتریک  فرد استفاده کنید. هرچند استفاده از اثر انگشت یا قفلاز رمزهای پیچیده و منحصربه  امنیت رمز عبور: .۳

( نیز توصیه 2FAای )سازی احراز هویت دو مرحلهتر است، اما امنیت کمتری نسبت به رمزهای قوی دارند. فعالراحت

 شود. می

 آشنایی با حقوق خود:  .۴



 

 

 • مجبور نیستید رمز عبور خود را ارائه دهید، اما این کار ممکن است به ضبط دستگاه منجر شود.

 های ویزا ممکن است در صورت امتناع از ارائه دسترسی، اجازه ورود نداشته باشند. • دارنده

توانند از پاسخ به سؤالاتی فراتر از اطلاعات شناسایی و سفر خودداری کنند، اما ممکن است با  • شهروندان آمریکا می

 رو شوند.تری روبهتوانند از ورود منع شوند، اما ممکن است با بررسی دقیقتأخیر مواجه شوند. مقیمان دائم نمی

شده را یادداشت  و سؤالات پرسیده CBPجزئیات بازرسی، از جمله نام و شماره پلاک مأموران  مستندسازی بازرسی: .۵

 ای از متن آن را داشته باشید. کنید. اگر مصاحبه ضبط شده است، درخواست نسخه

ها تاپی استفاده کنید که فاقد اطلاعات حساس باشد. فایلهای کمتر سفر کنید. از لپبا داده شده:کاهش حجم اطلاعات ذخیره .۶

کارت خود را  توانید تلفن اصلی خود را در خانه بگذارید و تلفن موقتی خریداری کرده و سیمرا به طور امن حذف کنید. می

 منتقل کنید یا شماره جدید بگیرید. 

 های عبور قوی استفاده کنید. رمزگذاری کامل دیسک را فعال کنید و از عبارت ها:رمزگذاری کامل دستگاه .۷

های خود را قبل از برای محافظت در برابر حملات از راه دور، دستگاه ها قبل از عبور از مرز:خاموش کردن دستگاه .۸

 رسیدن به مرز خاموش کنید. 

بازگردانده شد، با استفاده از درایو خارجی آن را  تاپ شما ضبط و سپس اگر لپ ها پس از بازگشت:بررسی دستگاه .۹

 افزارهای ناخواسته بررسی کنید.اندازی کرده و از نظر وجود نرمراه

تواند اطلاعات موجود در دستگاه را در زمان بازرسی بررسی کند و به فقط می CBP محدود کردن دسترسی ابری: .۱۰

های حساس خارج شوید، ورود خودکار را غیرفعال کنید و شده از راه دور دسترسی ندارد. از اپلیکیشنهای ذخیره داده

 را در نظر داشته باشید.  VPNکنند را حذف کنید. استفاده از هایی که اطلاعات شخصی ذخیره میبرنامه

 نحوه برخورد با مأموران مرزی آمریکا

 دروغ نگویید. CBPهرگز به مأمور  صادق باشید:• 

 بازرسی را مختل نکنید یا بحث نکنید.  آرام بمانید:• 

های شما را دارد. شما مجبور به ارائه رمز عبور  اختیار بازرسی فیزیکی دستگاه  CBPمأمور  درک اختیارات بازرسی:• 

 نیستید، اما امتناع ممکن است به ضبط دستگاه یا رد ورود منجر شود.

های مرزی را مطالعه  درباره بازرسی Electronic Frontier Foundationبرای اطلاعات بیشتر، راهنمای مختصر بنیاد 

 کنید.

شود. پیش از هرگونه اقدام، با وکیل  رسانی عمومی است و مشاوره حقوقی محسوب نمی این بروشور فقط برای اطلاع 

 مهاجرت دارای مجوز مشورت کنید. 


